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(tvarkytojo juridinio asmens kodas ir buveinės adresas arba fizinio asmens kodas, gimimo data (jeigu asmuo neturi asmens kodo) ir asmens duomenų tvarkymo vieta
	
(telefono ryšio numeris ir (ar) elektroninio pašto adresas, ir (ar) elektroninės siuntos pristatymo dėžutės adresas)


Duomenų apsaugos pareigūnui

PRANEŠIMAS 
APIE ASMENS DUOMENŲ SAUGUMO PAŽEIDIMĄ

	1.Asmens duomenų saugumo pažeidimo apibūdinimas



1.1.	 Asmens duomenų saugumo pažeidimo data ir laikas:

Asmens duomenų saugumo pažeidimo:

Data ______________ Laikas __________

Asmens duomenų saugumo pažeidimo nustatymo:

Data ______________ Laikas __________

1.2.	 Asmens duomenų saugumo pažeidimo vieta (pažymėti tinkamą (-us):

	Informacinė sistema
	Duomenų bazė
	Tarnybinė stotis
	Internetinė svetainė
	Debesų kompiuterijos paslaugos
	Nešiojami / mobilus įrenginiai
	Neautomatiniu būdu susistemintos bylos (archyvas)
	Kita ___________________________________________________________________

1.3.	 Asmens duomenų saugumo pažeidimo aplinkybės (pažymėti tinkamą (-us):

	Asmens duomenų konfidencialumo praradimas (neautorizuota prieiga ar atskleidimas)
	Asmens duomenų vientisumo praradimas (neautorizuotas asmens duomenų pakeitimas)
	Asmens duomenų prieinamumo praradimas (asmens duomenų praradimas, sunaikinimas)

1.4.	 Apytikslis duomenų subjektų, kurių asmens duomenų saugumas pažeistas, skaičius:
_____________________________________________________________________________

1.5.	 Duomenų subjektų, kurių asmens duomenų saugumas pažeistas, kategorijos (atskiriamos pagal jai būdingą požymį):
__________________________________________________________________________________________________________________________________________________________

1.6.	 Asmens duomenų, kurių saugumas pažeistas, kategorijos (pažymėti tinkamą (-as):

	Asmens tapatybę patvirtinantys asmens duomenys (vardas, pavardė, amžius, gimimo data, lytis ir kt.):
_____________________________________________________________________________
_____________________________________________________________________________

	Kiti: 
_______________________________________________________________________________________________________________________________________________________________________________________________________________________________________


1.7.	 Apytikslis asmens duomenų, kurių saugumas pažeistas, skaičius:
_____________________________________________________________________________

1.8.	Išsamiau apibūdinkite asmens duomenų saugumo pažeidimą, nurodykite (jei žinote) priežastis dėl kurių įvyko asmens duomenų saugumo pažeidimas ir pateikite kitą reikšmingą informaciją:
_____________________________________________________________________________

	2.	Galimos asmens duomenų saugumo pažeidimo pasekmės



Žalos sunkumas vertinamas remiantis  Valstybinės duomenų apsaugos inspekcijos direktoriaus 2019 m. liepos 2 d. įsakymu Nr. 1T-75 (1.12.) patvirtintu klausimynu.
Poveikio asmeniui lygio reikšmių įvertinimas:
Žemas
Asmuo gali susidurti su šiokiais tokiais nepatogumais (sugaištas laikas iš naujo suvedant informaciją, susierzinimas, nepasitenkinimas ir pan.);
Vidutinis
Asmuo gali patirti didelių nepatogumų, kuriuos jis galės įveikti nepaisant tam tikrų sunkumų (papildomos išlaidos, prieigos prie reikalingų resursų praradimas, stresas, nedideli fiziniai negalavimai ir kt.);
Aukštas
Asmuo gali patirti reikšmingas pasekmes ir norint jas ištaisyti / pašalinti reikės susidurti su rimtais sunkumais (lėšų praradimas, finansinių institucijų įtraukimas į juodąjį sąrašą, turto nuostoliai (žala), darbo vietos praradimas, teisminiai procesai, sveikatos būklės pablogėjimas ir pan.);
Labai aukštas 
Asmuo gali turėti labai dideles ar net negrįžtamas pasekmes, kurių negalės ištaisyti / pašalinti (pvz., negalėjimas dirbti, ilgalaikiai psichiniai ar fiziniai negalavimai, mirtis ir pan.).

Tikimybės lygio vertinimas:
Tikimybės lygio vertinimas atliekamas vadovaujantis VDAI Tvarkomų asmens duomenų saugumo priemonių ir rizikos įvertinimo gairėmis duomenų valdytojams ir duomenų tvarkytojams 3 versija 2020-06-18
Kiekvienai vertinamai sričiai gali būti nustatytas grėsmės atsiradimo tikimybės lygis: 
Žemas: mažai tikėtina, kad grėsmė pasitvirtins; 
Vidutinis: yra reali galimybė, kad grėsmė pasitvirtins; 
Aukštas: tikėtina, kad grėsmė pasitvirtins.

2.1.	 Konfidencialumo praradimo atveju:

	Asmens duomenų išplitimas labiau nei yra būtina ir duomenų subjekto kontrolės praradimas savo asmens duomenų atžvilgiu (pavyzdžiui, asmens duomenys išplito internete)
	Skirtingos informacijos susiejimas (pavyzdžiui, gyvenamosios vietos adreso susiejimas su asmens buvimo vieta realiu laiku)
	Galimas panaudojimas kitais, nei nustatytais ar neteisėtais tikslais (pavyzdžiui, komerciniais tikslais, asmens tapatybės pasisavinimo tikslu, informacijos panaudojimo prieš asmenį tikslu)
	Kita
______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

2.2.	 Vientisumo praradimo atveju:

	Pakeitimas į neteisingus duomenis dėl ko asmuo gali netekti galimybės naudotis paslaugomis 
	Pakeitimas į galiojančius duomenis, kad asmens duomenų tvarkymas būtų nukreiptas (pavyzdžiui, pavogta asmens tapatybė susiejant vieno asmens identifikuojančius duomenis su kito asmens biometriniais duomenimis)
	Kita
______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

2.3.	 Duomenų prieinamumo praradimo atveju:

	Dėl asmens duomenų trūkumo negalima teikti paslaugų (pavyzdžiui, administracinių procesų sutrikdymas, dėl ko negalima prieiti, pavyzdžiui, prie asmens sveikatos istorijų ir teikti pacientams sveikatos paslaugų, arba įgyvendinti duomenų subjekto teises)
	Dėl klaidų asmens duomenų tvarkymo procesuose negalima teikti tinkamos paslaugos (pavyzdžiui, asmens sveikatos istorijoje neliko informacijos apie asmens alergijas, tam tikra informacija iš mokesčių deklaracijos išnyko, dėl ko negalima tinkamai apskaičiuoti mokesčių ir pan.)
	Kita
__________________________________________________________________________________________________________________________________________________________
_____________________________________________________________________________

	3.	Priemonės, kurių imtasi siekiant pašalinti pažeidimą ar sumažinti jo pasekmes



3.1.	 Taikytos priemonės siekiant sumažinti poveikį duomenų subjektams:
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_________________________________________________________________
3.2.	 Taikytos priemonės siekiant pašalinti asmens duomenų saugumo pažeidimą:
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________


3.3.	 Taikytos priemonės siekiant, kad pažeidimas nepasikartotų:
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________

	4.	Siūlomos priemonės sumažinti asmens duomenų saugumo pažeidimo pasekmėms


__________________________________________________________________________________________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________


______________________________



