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5 140
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Dalyko (modulio) tikslas: studiju programos ugdomos kompetencijos

e Supazindinti studentus su kibernetinémis grésmémis, rizikos vertinimu ir pagrindiniais saugos elementais ir standartais;
o suteikti ziniy apie kriptografijos pagrindus, informaciniy infrastruktiiry apsauga bei informacijos saugos uztikrinimo

budus;

e jgytas Zinias jtvirtinti praktiniy uzsiémimy metu, suteikiant batinas kompetencijas efektyvioms savarankiskoms

gilesnéms dalyko studijoms ir darbui;

Dalyko (modulio) studijy siekiniai

Studijuy metodai

Vertinimo metodai

Zinos kibernetinés saugos taksonomija.

Zinos pagrindinius duomeny sauga
reglamentuojan¢ius dokumentus ir standartus.
Zinos dazniausiai naudojamus kriptografijos
metodus ir jy taikymus.

Mokeés jvertinti kibernetines grésmes ir rizika.
Gebés reaguoti j galimas kibernetines atakas.

Paskaitos, diskusijos, pratybos

Egzaminas rastu,
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Kibernetiné sauga Pagrindiniai taksonomijos 2 2 4 |6 | MS OS slaptazodzio
elementai, galimos grésmeés, pazeidziamumai ir KS atkurimas
principai




Pagrindiniai kompiuteriniy ir informaciniy 4 6 10 | 8 | Pazintis su pagrindi-

sistemy paZeidZiamumai ir saugos biidai. Interneto niais  pen testerio

serveriy apsauga nuo ataky. Pazeidziamumo ;r;l?é(éj‘:; ;;4 diegimas ir

testavimo (pen testing) pagrindai. Nutolusio kompiuterio
uzvaldymas, ,,blue
screen®, svetimy
procesy stabdymas

Informacijos saugos taisyklés ir saugos valdymo 2 2 |4 |ISO saugos standarty

standartai (ISO/IEC 17799/2700x...).. diegimo planavimas

Rizikos vertinimas ir valdymas. Sprendimai 2 4 6 | 6 | Rizikos wvertinimo ir

netikétose situacijose bei veiksmai po saugumo valdymo projektinis

incidenty. darba.s . .
Konfidencialumo, in-
tegralumo ir pasiekia-
mumo balanso uzduotis

Saugos analiz¢ ir kiirimas jvairiuose objektuose 6 4 10 | 10 | Saugos politikos

(fiziniai resursai, vartotojai, duomenys, duomeny planavimas ir diegimas

perdavimas, uzkardos, IDS/IPS, DLP...

Autentifikacijos autorizacijos, bei prieigos

kontrolés strategijos planavimas, konfigtiravimas ir

valdymas.

Saugiy kompiuteriniu tinkly planavimas ir

kuirimas, grésmiy radimas tinkluose. Intervencijos

aptikimo/prevencijos (IDS/IPS) bei turinio

analizés/valdymo sistemos. Saugos valdymas, tinklo

perimetro saugos uztikrinimas. Saugos problemos

bevieliuose tinkluose.

KS diegimo pavyzdziai. Geros praktikos KS

metodikos ir patvirtinti modeliai (validated design).

Kriptografijos teorija. Simetrinis ir asimetrinis 8 8 16 | 20 | Sifravimas degifravi—

Sifravimas bei pagrindiniai algoritmai. MaiSos mas naudojant Rail

funkcijos. Rakto perdavimo protokolai. I$vestiniy Fence, Vigenere 'ir kt.

iy (KDP) ks
variantas.  Sifravimo
naudojant DES algorit—
ma analizé. Merkle-
Hellman kriptosistema.
RSA Sifravimo sistema
Diffie-Hellman-Merkle
algoritmas

Kriptografijos naudojimas. Kriptografijos, 2 2 4 | 4 | Elektroninio paraso

vieSyjy/privaciy rakty bei sertifikaty naudojimas naudojimas.

informacijos saugai uztikrinti.

Parasai ir sertifikatai. Elektroninis parasas.

Skaitmeniniai sertifikatai. Sertifikaty diegimas.

VieSyjy rakty infrastruktira. Teisinés duomeny

saugos problemos.

Virtualis privatis tinklai (VPN). IPSec, SSL/TLS | 4 4 8 |12 | VPN kanaly

ir kt. tuneliai. konfigtiravimas ir
administravimas

Bloky grandinés. BG principai ir technologijos. BG | 2 2 4 |6 | Saugios paskirstytos

taikymas dokumenty ir fiziniy objekty bei jy decentralizuotos

generuoty duomeny saugai uztikrinti sistemos kuirimas

IS viso | 32 32 64 | 76




sesijos metu

Vertinimo strategija Svoris | Atsiskaitymo | Vertinimo kriterijai
proc.* | laikas
Savarankisky praktiniy darby | 30 Viso semestro | Pasirengimas atsakyti i klausimus, klaidy kiekis, darbo
jvertinimas metu rezultaty aprasymo kokybé, geb¢jimas paaiskinti gautus
Privaloma atlikti ir laiku atsiskaityti rezultatus.
visus praktinius darbus.
Veiklos pratyby metu | 20 Viso semestro | Gebé¢jimas savarankiskai atlikti uzduotis pratyby kompiuteriy
vertinimas metu klaséje metu.
Privaloma atlikti ir laiku atsiskaityti
visus praktinius darbus.
Egzaminas (rastu) 50 Egzaminy Klausimo suvokimas ir paaiskinimas

* Vertinama 10-ies baly sistemoje, kaupiamasis balas gaunamas padauginus i§ svorio koeficiento.

J. Blackley,.

fundamentals

Autorius Leidi Pavadinimas Periodinio Leidimo vieta ir leidykla ar
mo leidinio Nr. internetiné nuoroda
metai ar leidinio tomas

Privaloma literatiira

D. Gollman 2013 Computer Security, Wiley, ISBN : 978-1-118-

51708
R. Panko 2010 Corporate Computer and Prentice Hall,
Network Security, 2/Ed, ISBN-0131854755
A. Cenys, J. Juknius, 2011 Saugumo patikros ir etisko TEV
isilauzimo technologijos,

E. Sakalauskas, 2008 Kriptografijos teorija Vitae Litera

N. Listopadskis,

GS. Dosinas

Papildoma literatiira

M. Luc¢inskij, P. Poderskis, | 2007 Duomeny saugos pradmenys Smaltija

P. Tuménas,

R. Anderson 2008 Security Engineering 2Ed,. Wiley, ISBN: 978-0-470-

06852-6
Th. R. Peltier, J. Peltier, 2005 Information security Auerbach Publications




