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Dalyko (modulio) tikslas: studiju programos ugdomos kompetencijos

Tikslas Siame kurse daugiausia démesio skiriama komutavimo technologijoms ir mardrutizatoriaus operacijoms, kurios
palaiko mazo ir vidutinio verslo tinklus ir apima belaidzius vietinius tinklus (WLAN) ir saugos koncepcijas. Be mokymosi,
pagrindiniy komutavimo ir marSruto parinkimo koncepcijy, besimokantieji galés jvesti pagrindine tinklo konfigtiracijos
komandas, pasalinti triktis, nustatyti ir sumaZzinti LAN saugumo grésmes bei konfigiiruoti ir apsaugoti pagrindinj WLAN.

Dalyko (modulio) studijy siekiniai Studijy metodai Vertinimo metodai
Tikimasi, kad iki kurso pabaigos studentai gebés: Paskaita, uzdaviniai, lab. darbai, | Trumpa apklausa po kiekvienos
- panaudojant CLI sukonfigliruoti pagrindinius | savarankiSkas darbas temos ir kontrolinis kas antra
marSrutizatoriaus  nustatymus, biitinus  pakety meénesj

perdavimui tarp dviejy tiesiogiai prijungty tinkly,

- paaiskinti, kaip 2 sluoksnis perduoda duomenis.

- sukonfigliruoti jrenginius naudojant geriausia
saugos praktika.

- paaiskinti, kaip komutatorius persiun¢ia kadrus
pagal VLAN konfigliracija keliy komutatoriy
aplinkoje;

- jdiegti VLAN ir sukonfigiruoti magistrales
komutuojamame tinkle.

- pasalinti triktis rySyje tarp VLANy 3 sluoksnio
jrenginiuose.

-paaiskinti, kaip siejandio medzio ptotokolas (STP)
jgalina dubliavima 2 sluoksnio tinkle.

- sukonfigiiruoti ir pasalinti ,,EtherChannel® triktis
komutuojamuose segmentuose.

-idiegti DHCPv4, uztikrinantj keleto LANy veikla.
-Sukonfigiliruoti dinaminj adresy paskirstyma IPv6
tinkluose.

- paaiskinti, kaip FHRP teikia numatytasias §liuzo
paslaugas pertekliniame tinkle.

- paaiskinti, kaip pazeidziamumas sumazina LAN




sauguma.
- sukonfigtiruoti komutatoriaus
sumazinan¢ig LAN ataky tikimybe.

- paaiskinti, kaip WLAN jgalina rys$j tinkle.
- jdiegti WLAN, naudojat belaidj marSrutizatoriy ir
belaidzio tinklo valdiklj (WLC).

- paaiskinti, kaip marSrutizatoriai naudoja
informacijg paketuose, priimdami sprendimus dél
persiuntimo.

- sukonfigiiruoti IPv4 ir IPv6 statinius marsrutus.

- pasalinti triktis statiniy ir numatytyjy marSruty
konfigtiracijose.
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1. Baziné jrenginio konfigiliracija. Baziniy Cisco
komutatoriaus nustatymy konfigliravimas.
Komutatoriy prievady konfigiiravimas pagal tinklo
reikalavimus. Saugios valdymo prieigos
konfigiiravimas komutatoriuje. MarSrutizatoriaus,
tiesiogiai jungianCio du tinklus, pagrindiniy
nustatymy konfigiravimas, naudojant CLI. Rysio
tarp dviejy tinkly, tiesiogiai prijungty prie
marsrutizatoriaus, tikrinimas
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2. Komutavimo  koncepcijos. Kaip  kadrai
persiun¢iami  komutuojamame tinkle. Kolizijy
domeno palyginimas su transliacijy domenu

3. Protokolai ir modeliai. VLAN paskirtis
komutuojamame  tinkle.  Kaip  komutatorius
persiuncia kadrus pagal VLAN konfigiiracijg keliy
komutatoriy  aplinkoje. = Komutatoriaus  porto
priskyrimas duotajam VLANui. LAN komutatoriaus
magistralinio prievado konfigiiravimas. Dinaminio
magistralinio rySio protokolo (DTP) konfigiiravimas.

4. Marsrutizavimas tarp virtualiyjy tinkly (VLANy).
Galimos rySio tarp VLANy parinktys. Rysio tarp
VLANy konfigiravimas, panaudojant “Router on a
Stick”  technologija.  RySio  tarp VLANy
konfigiiravimas, panaudojant 3 sluoksnio
komutavimg. Jprasty VLAN konfigiiracijos trik¢iy
Salinimas

5. Siejan¢io medzio (STP)  sgvokos ir
konvergavimas. Jprastos problemos pertekliniame,
L2 komutuojamame tinkle. Kaip siejan¢io medZzio
protokolas (STP) veikia paprastame komutuojamame
tinkle. Rapid PVST+ protokolas

6. EtherChannel. EtherChannel technologija.
EtherChannel konfigtiravimas. EtherChannel trik¢iy
Salinimas

7. Pasiekiami ir patikimi tinklai. DHCPv4 diegimas
keliuvose LANuose. Kaip DHCPv4 veikia mazo ir
vidutinio  verslo  tinkle. DHCPv4  serverio




konfigtiravimas marsrutizatoriuje. DHCPv4 kliento
konfigiiravimas mar§rutizatoriuje.

8. SLAAC ir DHCPv6 protokolai. Kaip IPv6
kompiuteris gali gauti savo IPv6 konfiglracija.
SLAAC ir DHCPv6 veikimas. Statinio ir dinaminio
DHCPv6 serverio konfigiiravimas

9. Pirmojo Suolio pertekliaus protokolo (FHRP)
koncepcijos. Kaip FHRP teikia numatytgsias $liuzo
paslaugas pertekliniame tinkle. Pirmojo Suolio
pertekliaus protokoly paskirtis ir veikimas. HSRP
protokolas veikimas

Kontrolinis

w

10. L2 saugumas ir belaidziai virtualieji kompiuteriy
tinklai (WLAN’ai). LAN saugumo koncepcijos. Kaip
saugumo konfigliravimas galiniame taSke sumazina
ataky skai¢iy. AAA ir 802.1x protokoly naudojimas
LAN galiniy tasky ir jrenginiy autentifikavimui. 2
sluoksnio pazeidziamumy nustatymas. Kaip MAC
adresy lentelés ataka gali pakenkti LAN saugumui.
Kaip LAN atakos pazeidzia LAN sauguma.

11. Saugumo konfigGiravimas komutatoriuje.
Saugumo diegimas prievade, siekiant sumazinti
MAC adresy lentelés atakos galimybe. DTP ir
vietinio VLAN konfigiiravimas, siekiant sumazinti
VLAN  atakos  galimyb¢. @ DHCP  sekimo
konfigtiravimas, siekiant iSvengti DHCP ataky. ARP
tikrinimo konfigiiravimas, siekiant sumazinti ARP
atakos tikimybe. ,PortFast“ ir ,,BPDU Guard*
funkcijy konfigiiravimas, uzkardant STP atakas

12. Belaidzio tinklo (WLAN) sgvokos. WLAN
technologija ir standartai. WLAN infrastruktiiros
komponentai. Kaip belaidé technologija leidzia veikti
WLAN. Kaip belaidzio tinklo valdiklis (WLC)
naudoja CAPWAP tunelj kelioms belaidzio rysio
stoteléems (AP) valdyti. Kanalo valdymas WLAN
tinkle. WLAN grésmiy aprasymas. WLAN apsaugos
mechanizmai

13.  WLAN  diegimas, naudojant  belaidj
marsrutizatoriy ir belaidzio tinklo valdikl; (WLC).
WLAN konfigiiravimas, uztikrinant ry$j su nuotoline
svetaine. WLC WLAN konfigaravimas, panaudojant
valdymo sasajg ir WPA2 PSK autentifikavimg. WLC
WLAN konfigiiravimas, panaudojant VLAN sasaja,
DHCP serverj ir »WPA2 Enterprise
autentifikavima. Iprasty belaidzio rysio
konfigiiracijos sutrikimy Salinimas

14. Marsruto parinkimo savokos ir konfigiiravimas.
Kaip marSrutizatoriai nustato geriausia kelig ir
persiuncia paketus | paskirties vieta. Pagrindiniy
marsrutizatoriaus nustatymy konfigtiravimas.
Marsrutizavimo  lentelés  struktiira.  Statinio  ir
dinaminio mar$ruto parinkimo savoky palyginimas.

15. TP statinis marSrutizavimas. Statiniy marSruty
komandos sintaksé. IPv4 ir IPv6 statiniy marSruty
konfigiiravimas. Numatytyjy IPv4 ir IPv6 statiniy
marsruty konfigliravimas. Slankaus statinio marsruto
konfigliravimas atsarginio rysSio atveju. 16.

16. Statiniy ir numatytyjy marsruty konfigiiravimo
klaidy Salinimas. Kaip marSrutizatorius apdoroja
paketus statinio marsruto atveju. Jprasty statinio ir




numatytojo  marsruto  konfigiravimo  klaidy
Salinimas.
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