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Modulio tikslas: studiju programos ugdomos kompetencijos

Modulio tikslas:

ugdyti kriptografinés duomeny apsaugos uzdaviniy ir galimybiy suvokimg, Siuolaikinés kriptografijos algoritmy
veikimo supratima, gebéjima jvertinti jy sauguma, taikyti juos bendroje duomeny apsaugos sistemoje, atlikti atskiry

atvejy kriptoanalizg.

Bendrosios kompetencijos:
e  Zinias pritaikyti praktikoje (BK2).
e  Organizuoti ir planuoti darbus, dirbti individualiai ir grupéje (BK3).

Dalykinés kompetencijos:
e  Tolydziyjy ir diskre¢iyjy matematiniy struktiiry analizés ir taikymo (DK4)
e  Algoritmy kiirimo ir jy sudétingumo jvertinimo (DKS5).
¢ Informacijos valdymo (DK9).

Modulio studijy siekiniai Studijy metodai

Vertinimo metodai

Suvoks siuolaikiniy simetriniy (blokiniy ir srautiniy)
kriptosistemy konstravimo principus, mokés juos taikyti,
gebés atlikti atskiry atvejy kriptoanalizg, zinos, kaip veikia
Siuolaikiniai blokiniai ir srautiniai $ifrai, mokeés juos taikyti.

Paskaitos: algoritmy
struktiiros pagrindy
déstymas, programy

pavyzdziai, veikimo
demonstravimas,
individualios teorijos

Supras matematinius vie$ojo rakto kriptografijos pagrindus,
skai¢iavimo algoritmus, mokeés juos programuoti ir taikyti
jvairuose kriptografiniuose protokoluose.

Suvoks, kaip veikia vie$ojo rakto kriptosistemos ir suvokima tikrinancios

Kriptografiniy algoritmy
taikymo, programavimo,
analizés uzduociy
rezultaty perZziiira,
aptarimas, kontroliniy
uzduociy bei egzamino
klausimy atsakymy

skaitmeninio paraso schemos, zinos pagrindinius praktikoje
naudojamy Sifravimo ir skaitmeninio paraso algoritmus, gebés
juos programuoti ir taikyti, atlikti atskiry atvejy kriptoanalizg.

uzduotys, praktinio darbo
uzduotys ir konsultacijos.

perziiira.




Suvoks prieigos kontrolés mechanizmy taikymo principus,

zinos ir mokés modeliuoti jvairios paskirties kriptografinius

protokolus, suvoks informacijos apsaugos problemas

susijusias su programinés jrangos naudojimu, ataky vykdomy

kompiuteriniais tinklais grésmémis.

Kontaktinio darbo valandos

SavarankiSky studijy
laikas ir uzduotys
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1. Kriptografijos uzdaviniai: informacijos 2 2 | 2 | Savarankiskos
slaptumas, duomeny ir Saltinio autentifikavimas, literatiiros studijos.
prieinamumas, i§sizadéjimy prevencija.
Kriptosistemos sagvoka. Saugumo vertinimo
kriterijai. Algoritmai ir protokolai.
2. Klasikinés kriptografijos metodai. Perstaty ir 4 6 10 | 8 | Klasikinés
keitiniy Sifrai. Kriptoanalizés metodai. Sifravimo kriptografijos keitiniy ir
irenginiai su rotoriais. Enigma struktiira. perstaty sifry
kriptoanalizé. Vigenere
Sifro kriptoanalizé.
ENIGMA sifro
desifravimas.
3. Simetriné kriptografija. Blokiniy kriptosistemy | 4 | 1 4 9 |7 | Feisteliotipo
konstravimo principai: Feistelio schema, perstaty ir kriptosistemos
keitiniy tinklas. Blokiniy kriptosistemy standartai programavimas.
(DES, AES) ir kiti praktikoje naudojami Sifrai. Blokiniy Sifry rezimy
Blokiniy Sifry naudojimo rezimai. Kriptoanalizés programavimas.
metodai.
4. Srautiniy Sifry konstravimo principai. Tiesiniy | 4 4 8 | 7 | Tiesiniy registry
registry  sistemos.  Kriptoanalizés  metodai. sistemos srauto
Statistiniai rakto srauto vertinimo metodai. kriptoanalizé.
Praktikoje naudojami srautiniai $ifrai. Statistiniy srauto testy
programavimas.
5. Maisos funkcijos. MaiSos funkcijy konstravimas | 2 2 4 | 4 | MaiSos funkcijy
iteracijomis. MD, SHA Seimos maiSos funkcijos. konstrukcijos, kolizijy
Maisos funkcijy taikymas duomeny vientisumui, sudarymas.
autentiSkumui uztikrinti, duomeny autentifikavimo
kodai (MAC).
6. Matematiniai vieSojo rakto kriptografijos 2 4 6 | 6 | Skaiciavimo duotu
pagrindai. SkaiCiy teorijos struktiiros ir algoritmai: moduliu, skai¢iy
skaic¢iavimai moduliu, Fermat teorema, kiniskoji skaidymo, diskreciyjy
liekany teorema, kvadratiniai lyginiai, diskretieji logaritmy skai¢iavimo
logaritmai, skaiciy skaidymas pirminiais uzduotys.
daugikliais.
7. VieSojo rakto kriptografija: Sifrai ir |6 |1 6 13 | 10 | Kuprinés, RSA, Rabino

skaitmeniniai parasai. Kuprinés, RSA, Rabino,
ElGamalio kriptosistemos, kriptoanalizés atvejai.
RSA, ElGamalio, DSS, Rabino skaitmeniniy
paraSy schemos, jy saugumo analizé.

Sifry kriptoanalizés
uzduotys. ElGamalio
Sifro desifravimo,
skaitmeninio paraso
sudarymo uzduotys.
Kitos skaitmeniniy
parasy schemos.




8. Paslapties padalijimo protokolai: Shamiro, | 2 2 4 | 4 | Padalytos paslapties
Assmutho-Bloomo  paslapties  padalijimo  su atskleidimo, paslapties
slenksciu protokolai, paslapties padalijimas pagal padalijimo uzduotys.
leidimy struktira. Netiesioginiy jrodymy (zero Netiesioginiy jrodymy
knowledge proofs) protokolai ir jy taikymai. protokoly modeliavimo
uzduotys.
9. Prieigos kontrolés mechanizmai, autorizacija ir | 2 2 4 | 4 | Autentifikavimo
autentifikavimas.  Slaptazodziai, autentifikavimo protokoly bei ataky
protokolai. Rysiy praktikoje naudojami protokolai: modeliavimo uzduotys.
TSL, Kerberos, WEP.
10. Informacijos saugumo sistemos pazeidimai | 2 2 | 2 | SavarankiSkos
susij¢ su pragramine jranga bei jos naudojimu: literattiros studijos.
virusai, trikdziai, atakos. Operacinés sistemos ir
informacijos sauga.
11. [Ivairis kriptografijos metody taikymai: | 2 2 2 | 3 | Skaitmeniniy pinigy
skaitmeniniai pinigai, elektroniniai rinkimai ir elektroniniy rinkimy
aukcionai. protokoly modeliavimo
uzduotys.
12. Pasirengimas egzaminui ir egzaminavimas 2 |12
ISviso | 32 | 2 32 68 | 69
Vertinimo strategija Svoris | Atsiskaity | Vertinimo Kriterijai
proc. | mo laikas
Darbas auditorijoje 40 Semestro Individualios uzduotys skiriamos per pratybas. Sprendimai,
laboratoriniy darby metu bei metu kuriuos reikalaujama pateikti iki kity pratyby, vertinami taskais.
savarankiskas uzdaviniy Sukauptas balas apskai¢iuojamas pagal formulg:
sprendimas namuose 4 [ sukauptas tasky skai¢ius/maksimalus tasky skai¢ius.
Aktyvios kurso temy Iki 30 | Semestro Paskaitos pabaigoje klausytojams pateikiamos nesudétingos
studijos semestro metu metu individualios uzduotys, tikrinan¢ios paskaitoje (ir ankséiau)
i8déstytos medziagos suvokima. Atsakymai raStu vertinami iki
0,2 balo. Maksimali uz kontrolines uzduotis sukaupto balo
reik§mé - 3.
Egzaminas 30-60 | Sesijos Egzamino uzduotj sudaro klausimy rinkinys, kurio verté lygi
metu 6-X, X - per semestra uz kontrolines uzduotis sukauptas balas.
Autorius Leidi | Pavadinimas Periodinio Leidimo vieta ir leidykla
mo leidinio Nr. ar internetiné nuoroda
metai ar leidinio
tomas
Privalomoji literatiira
V. Stakénas 2007 Kodai ir Sifrai TEV,
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