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Dalyko (modulio) tikslas: studiju programos ugdomos kompetencijos

Kurso tikslas — suteikti studentams placias zinias apie nusikaltimus elektroninéje erdvéje, jy techninius, socialinius, teisinius
bei ekonominius aspektus. Jos bus papildomos gausia atvejy analize, jy teorinémis interpretacijomis, technologijy raidos
istorija ir diskusijomis apie etines bei kultiirines Siuolaikiniy informacijos ir komunikacijos technologijy problemomis.
ISklause kursa studentai gebés vertinti informacija apie nusikaltimus elektroninéje erdvéje, zinos, kokiy duomeny reikia norint
priimti tinkamus sprendimus $ioje srityje, igys bazines technines Zinias bei profesinj zodyna.

Dalyko (modulio) studijy siekiniai Studijy metodai Vertinimo metodai
1.1. Gebés identifikuoti ir suprasti kriminologijos Paskaitos, probleminés Mokymosi refleksija
disciplinos sgvokas, apibrézti bei atpazinti diskusijos, literatliros analizé,
kriminologijos problemas. pavyzdziy aptarimas.

1.2. Zinos ir supras pagrindines giminingy
kriminologijai dalyky (sociologijos, teisés,
psichologijos ir kity moksly) koncepcijas ir sgvokas,
suvoks kriminologinio Zinojimo taikymo sritis.

3.2. Gebés identifikuoti, analizuoti, nustatyti ir
spresti negatyviy socialiniy deviacijy, nusikaltimy
kontrolés ir prevencijos, socialines baudziamosios
justicijos problemas, susijusias su konkre¢iomis
visuomenés struktliromis ir institucijomis, analizuoti
Siy problemy priezastis ir pasekmes.

5.2. Gebés savarankiSkai plésti savo zinias ir
gebéjimus, vertinti savo profesinius pasiekimus.

2.1. Gebés savarankiskai suformuluoti Atvejy pasirinkimas, analizg, Atvejy analizé
kriminologinio tyrimo problema, argumentuotai teorinis interpretavimas ir
pasirinkti ir pagrjsti tam tikrai tyrimo problemai pristatymas, diskusijos seminary

tinkamus tyrimo metodus. metu.




2.2. Gebés savarankiskai ar komandoje, laikantis
etiniy ir teisiniy kriminologiniy tyrimy atlikimo
reikalavimy, planuoti, organizuoti ir vykdyti
kriminologiniy tyrimy atlikima, rinkti duomenis,
atlikti $iy duomeny analiz¢ ir tinkamai juos
interpretuoti.

3.1. Gebés pasirinkti ir naudotis informaciniais
kriminologiniais iStekliais, analizuoti ir sisteminti
socialing ir kriminogening informacija, naudojant
Siuolaikines informacines komunikacines
technologijas.

4.1. Gebés rastu ir zodziu sklandziai bei aiskiai
bendrauti ir pristatyti gautus kriminologiniy tyrimy
rezultatus profesinéje aplinkoje ir su Zzmonémis,
kurie néra profesinés srities ekspertai.

5.3. Gebés savarankiskai organizuoti ir planuoti
savo profesing veiklg bei priimti sprendimus

Kontaktinio darbo valandos
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1. Nusikaltimy elektroninéje erdvéje 2 4 |2 | Yar, Majid. 2013.
problematika. Nusikaltimy elektroninéje erdvéje Cybercrime and Society.
samprata ir apibrézimas. Nusikaltimy elektroningje Los Angeles: Sage, p. 1-
erdvéje klasifikacija. Socialinis, ekonominis ir 20.
teisinis elektroniniy nusikaltimy kontekstas. Sasajos
su informacijos ir komunikacijos technologijy raida. Bregant, Jessica; Bregant,
Robert. 2014.
Cybercrime and
computer crime. In The
Encyclopedia of
Criminology and
Criminal Justice.
Blackwell, p. 1-5.
2.Nusikaltimy elektroninéje erdvéje istorija. | 2 2 4 | 10 | Seminariné uzduotis:
Elektroniniy nusikaltimy sasaja su Zymiy elektroniniy
telekomunikacijos raida. Zymis elektroniniai nusikaltimy atlikéjy ir
nusikaltimai nuo 19 a. iki dabar. Elektroniniai grupuodiy analizé.
nusikaltimai ir inovacijy ciklas. Elektroniniy
nusikaltimy kaitos veiksniai.
3. Informacijos ir telekomunikacijos technologijy | 2 2 |2 |Yar, Majid. 2013.
veikimo principai. Rysio tinkly komponentai, jy Cybercrime and Society.
paskirtis ir taikymo galimybés. Duomeny kaupimo Los Angeles: Sage, p. 21-
priemonés, debesy kompiuterija, biometrika, 43.
kriptografija.
4. Technologijos kaip nusikaltimy objektas 1. | 2 2 4 | 10 | Seminariné uzduotis:
Kompiuteriy ir kompiuteriniy tinkly saugumo Zymiy kompiuteriniy
spragos ir problematika. Ataky sandara ir Zingsniai. tinkly saugumo spragy ir
Neautorizuota prieiga, DDOS atakos, duomeny ataky analizé.
manipuliacijos. Nusikaltimams naudojama
programiné jranga.
5. Technologijos kaip nusikaltimy objektas 2. | 2 2 10 | La Polla, Mariantoinetta;




Mobiliojo rysio infrastrukttros, geolokacijos ir
programinés jrangos specifika ir saugumo spragos.
Daikty interneto (Internet of Things), transporto
interneto  (Internet of  Vehicles), masiSinés
komunikacijos (M2M) specifika, saugumo spragos
ir ateities perspektyvos.

Martinelli, Fabio;
Sgandurra, Daniele.
2013. A survey on
security  for  mobile
devices. In. IEEE
Communications surveys
and tutorials, vol. 15(1),
p. 446-471.

Weber, Rolf H. 2010.
Internet of Things — New
security and  privacy
challenges. In Computer
law and security review
26, p. 23-30.

Seminariné uzduotis:
zymiy mobiliyjy tinkly ir
daikty interneto saugumo
spragy analiz¢.

6. Technologijos kaip nusikaltimy objektas 3.
Dirbtinio  intelekto  programy  panaudojimas
nusikaltimams (adversary Al). Duomeny rinkimo ir
analizés automatizavimas neteisétais buidais.

Caldwell M. et al. 2020.
Al-enabled future crime.
Crime Science, 9.

7. Technologijos kaip nusikaltimy jrankis 1.
Technologijy panaudojimas ekonominiams ir
finansiniams nusikaltimams: vagysté, suk¢iavimas,
juodosios rinkos internete. Kriptovaliuty veikimo
principai ir saugumo problematika. Pinigy plovimo
ir terorizmo finansavimo prevencijos politika.

10

Seminariné uzduotis:
finansiniy  nusikaltimy
atvejy analizé.

8. Technologijos kaip nusikaltimy jrankis 2.
Intelektinés nuosavybés apsaugos ir vieSosios
informacijos sklaidos ypatumai ir paZeidimai
internete.  Informacijos laisvés ir  kontrolés
problematika internete.

Wall, David. S.; Yar.
Majid. Intellectual
property crime and the
Internet: cyber-piracy
and 'stealing’
informational
intangibles. In Handbook
of Internet Crime, pp.
155-272.

9. Technologijos kaip nusikaltimy jrankis 3.
Asmens vieSumo ir privatumo sampraty ir praktiky
kaita.  Nepageidaujama rinkodara,  sekimas,
informacijos nutekinimas, patycios, neapykantos
nusikaltimai. Deepfake problematika.

10

Seminariné uzduotis:
informacijos turinio,
formos ir platinimo,
nusikaltimy prie§ asmenis
kontroversisky atvejy
analiz¢.

10. Kriminalistiniai elektroniniy nusikaltimy
tyrimai.  Skaitmeninés kriminalistikos  $akos,
zingsniai, jkal¢iy rinkimo jrankiai ir metodai.
Skaitmeniniy jrodymy taikymas teisiniame procese.
Skaitmeniné antikriminalistika.

Chan, Janet; Goggin,
Gerard; Bruce, Jasmin.
Internet technologies and
criminal  justice.  In
Handbook of Internet
Crime, pp. 582-602.

Walden, lan. Computer
forensics and the
presentation of evidence
in criminal cases. In
Handbook of Internet
crime, pp. 603-630.

11.  Elektroniniy nusikaltimy prevencija.
Elektroninio saugumo  uZztikrinimo priemonés
pavieniams  vartotojams ir  organizacijoms.

Williams, Matthew. The
virtual neighborhood
watch: netizens in action.




Elektroniniy incidenty ir rizikos valdymas. In Handbook of Internet
Organizaciné kultlira ir strateginis valdymas kaip Crime, pp. 562-581.
elektroniniy nusikaltimy prevencijos priemongs.
McGuire, Michael.
Online surveillance and
personal  liberty. In
Handbook of Internet
Crime, pp. 492-520.

12. Teisinis elektroniniy nusikaltimy | 2 2 4 | 2 | Williams, Katherine S.

reglamentavimas. Informacijos ir Transnational

telekomunikacijos technologiy teisinio developments in Internet
reglamentavimo sritys. Tarptautiné ir nacionaliné law. In Handbook of

teisiné aplinka. Jurisdikcijos nustatymo Internet Crime, pp. 466-

problematika.  Baudziamojo  persekiojimo  uz 491,

elektroninius nusikaltimus kontroversijos.

13.  Tarptautiniai nusikaltimy elektroninéje | 2 2 10 | Seminariné uzduotis:

erdvéje aspektai. Tarptautiniai ir organizuoti skirtingy valstybiy

elektroniniai nusikaltimai. Tarptautinés kriminalinés kibernetinio saugumo
grupés ir jy kultiiriniai skirtumai. Haktyvizmas. strategijy analizé.

Informacijos ir telekomunikacijos technologijos

kaip nacionalinio saugumo dalis.

14. Interneto pogrindis ir technologinés | 2 2 |4 | Yar, Majid. 2013.

subkultires. Hakeriy subkultiros kilmeé, raida, Cybercrime and Society.

filosofija ir etika. Siuolaikinés technologinés Los Angeles: Sage, p. 44-

subkultdros. 61.

Webber, Craig; Vass,
Jeff. Crime, film and the
cybernetic  imagination.
In Handbook of Internet
crime, pp. 120-144,

15. Elektroniniai nusikaltimai populiariojoje | 2 2 4 | 10 | Seminariné uzduotis:

kultiiroje. Elektroniniy nusikaltimy vaizdavimas elektroniniy nusikaltimy

literatiiroje, filmuose, mene. Pagrindiniai zanrai, jy masinése medijose ir
raida ir problematika. populiariojoje  kultiiroje
atvejy analizg.

16. Kurso apibendrinimas. 2 2 |4 | Kurso pasikartojimas,
mokymosi refleksijos
pildymas.

IS viso | 32 16 48 | 96

Vertinimo strategija Svoris | Atsiskaitymo | Vertinimo Kriterijai

proc. laikas

Komandinis darbas — atvejy | 80 Seminary metu | Dirbdami grupése studentai turi seminary metu pristatyti 4

analizés temines atvejo analizes pagal 1§ anksto pateikta uzduot;.

Pristatymo trukmé — 15-20 min.
Kiekvienas pristatymas bus vertinamas 10 baly sistemoje.
Vertinimo  kriterijai: atvejo analizés i$samumas, pateikty
uzduoties klausimy jtraukimas | pristatymg, atsakinéjimas |
auditorijos klausimus po pristatymo.

Paskaity refleksijos 10 Paskaity metu | Kiekvienos paskaitos pabaigoje studentai turés paraSyti trumpg
refleksija, jvertindami jgytas zinias ir kylancius klausimus. Pilnas
balas uz §j vertinimo aspekta gaunamas, pateikus 10 ir daugiau
refleksijy. Pateikus maziau refleksijy, balas proporcingai
maZinamas.

Mokymosi refleksija 10 Semestro Mokymosi refleksijoje studentai turés apibendrinti savo Zinias,

pabaigoje jgytas paskaity ir seminary metu, apraSyti savarankiska darbg ir
indélj j grupés veikla, jvertinti stiprigsias ir silpnasias savo darbo
puses.  Vertinimo kriterijai: atsakymy iSsamumas, Kkritinis
mgastymas.




Autorius Leidimo | Pavadinimas | Periodinio Leidimo vieta ir leidykla ar internetiné nuoroda
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