BN

Wl
el

& 1579

PATVIRTINTA

Vilniaus universiteto Kauno fakulteto tarybos

2025 m. kovo 12 d. nutarimu Nr. (1.15 E) 620000-TPN-6
(Kauno fakulteto tarybos 2026 m. balandzio 29 d.
nutarimo Nr. 1.5.34 E-620000-TPN1-149 redakcija)

>,

515 . g U

%
%}L

STUDIJU DALYKO (MODULIO) APRASAS

Dalyko (modulio) pavadinimas

Kodas

Kibernetinis saugumas ir duomeny apsauga

Déstytojas / a (-ai)

Padalinys (-iai)

Koordinuojantis (-i): doc. dr. Kestutis Driaunys

Kitas / a (-i):

Kauno fakulteto
Kalby, literattiros ir vertimo studijy institutas []

Socialiniy moksly ir taikomosios informatikos institutas X

Studijy pakopa

Dalyko (modulio) tipas

Pirmoji
antroji [

Privalomasis dalykas []
Pasirenkamasis dalykas []
Bendrauniversite¢iy studijy dalykas X
Individualiyjy studijy dalykas [
Tarpkryptinis dalykas [

Igyvendinimo forma

Vykdymo laikotarpis

Vykdymo kalba (-os)

Auditoriné

Rudens sem.

Lietuviy kalba

Reikalavimai studijuojanciajam

ISankstiniai reikalavimai:
Angly kalba bent (B1)

Gretutiniai reikalavimai (jei yra):
modulis pirmiausia rekomenduojamas humanitariniy ir
socialiniy moksly bakalauro programy studentams.

Visas studento darbo
Kkruavis

Dalyko (modulio) apimtis
kreditais

Kontaktinio darbo
valandos

SavarankiSko darbo
valandos

5

130 48

82

Dalyko (modulio) tikslas

Ugdyti gebéjimus analizuoti, vertinti ir taikyti praktikoje duomeny ir informaciniy sistemy saugos technologijas,
metodus, skirtus apsaugoti duomenis ir informacines sistemas nuo kibernetiniy

résmiy ir ataky.

Dalyko (modulio) studijuy rezultatai

Studijy metodai

Vertinimo metodai

Suteikti ziniy apie duomeny ir
informaciniy sistemy saugumo ir jo
valdymo reikSme.

Ugdyti gebéjimus atpazinti
kibernetines grésmes ir atakas,
suprasti jy priezastis ir galimas
pasekmes.

Suteikti ziniy ir ugdyti gebéjima
jsivertinus tikslg ir konteksta parinkti
bei pritaikyti duomeny ir
informaciniy sistemy apsaugos
technologijas bei metodus.

Suteikti Ziniy apie organizacines
kibernetinio saugumo priemones jy
reikSme ir galimybes.

Paskaita (aiSkinimas, pavyzdziy
demonstravimas ir nagrinéjimas),
literatiiros ir $altiniy analizé, grupés
diskusija, praktinis darbas.

Aktyvus dalyvavimas grupés
diskusijose; pratyby uzduoties
atlikimas; egzamino darbas




Ugdyti gebéjima kritiskai vertinti
kibernetiniy grésmiy ir ataky,
situacijas.

Temos

Kontaktinio darbo valandos

Savarankisky studijy laikas

ir uZduotys

IPaskaitos

IKonsultacijos

Seminarai

Pratybos

ILaboratoriniai darbai

IPraktika

'Visas kontaktinis

darbas

Savarankiskas darbas

Savarankiskai
atliekamos uZduotys

Duomeny ir informaciniy sistemy saugos
samprata. Informacijos saugumo principai:
konfidencialumas, vientisumas,
prieinamumas.

[\S}

[\

N

I

Teorinés literatiiros
studijos: Kim D.,
Solomon M. G. 2023, 1
skyrius; Rains T., 2020,
1 skyrius.

UZduotis: kibernetiniy
incidenty analizé
siekiant atpazinti, kurie
informacijos saugumo
principai yra pazeisti,
jvertinant galimas
pasekmes ir
modeliuojant kaip
iSvengti tokiy situacijy.

Kibernetinés grésmeés ir atakos. MITRE
ATT&CK ir Cyber Kill Chain modeliai
grésmiy ir ataky analizei. Pazeidimy
priezastys ir pazeidéjai.

Teorinés literatiiros
studijos: Kim D.,
Solomon M. G. 2023, 3
skyrius; Calder A. 2020
2 skyrius.

UZduotis: kibernetinés
atakos atvejo analizé,
identifikuojant atakos
fazes pagal MITRE
ATT&CK ir Cyber Kill
Chain modelius bei
nustatant pagrindines
pazeidziamumo
priezastis ir pazeidéjy
tikslus arba spragy
virtualioje sistemoje
paieska.

Vidinés
Kenksmingas
Zmogiskasis
inzinerija.

organizacijos
programinis
faktorius  ir

grésmes.
kodas.
socialiné

Teorinés literatiiros
studijos: Calder A. 2020
4, 5 ir 6 skyriai; Rains
T., 2020, 3, 4 skyriai.
UZduotis: kenksmingo
programinio kodo
jrenginyje paieska
ir/arba sukéiavimo
pozymiy pranesimuose
identifikavimas.

Prieigos kontrolé: autentifikavimas,
autorizavimas, = monitoringas.  Prieigos
kontrolés modeliai. Nulinio pasitikéjimo ir
maziausiy privilegijy prieigos principai.

10

Teorinés literatiiros
studijos: Kim D.,
Solomon M. G. 2023, 5
skyrius

UZduotis: susipazinti su
slaptazodziy ,,lauzymo*
jrankiu JohnTheRipper
ir ,,nulauzti* paskyros




slaptazodj, siekiant
suprasti kaip pavojinga
savo paskyry apsaugai
naudoti silpnus
slaptazodzius.

Kriptografija ir jos taikymai. Kriptografinés
sistemos ir algoritmai. Elektroninis paraSas
ir jo apsauga.

10

Teorinés literatiiros
studijos: Kim D.,
Solomon M. G. 2023, 9
skyrius.

UZduotis: naudojant
PGP Sifravimo programa
sugeneruoti slaptojo ir
vieSojo rakty pora,
pasirasyti elektroninius
dokumentus ir patikrinti
parasus, Sifruoti ir
i88ifruoti informacija,
perduoti kitiems
vartotojams savo viesgjj
rakta.

Teisinis duomeny saugumo ir kibernetinio
saugumo reguliavimas. LR Kibernetinio
saugumo jstatymas. BDAR ir TIS2
direktyvos. Standartai: ISO/IEC 27001, PCI
DSS.

Teorinés literatiiros
studijos: Kim D.,
Solomon M. G. 2023, 12
skyrius; Calder A. 2020
9 skyrius.

Uzduotis:

BDAR pazeidimo atvejo
analizé.

Duomeny ir kibernetinio saugumo rizikos

vertinimo procesas: turto identifikavimas,

grésmiy ir spragy analizé, rizikos poveikio
ir tikimybés vertinimas, rizikos mazinimo

strategijos.

Teorinés literatiiros
studijos: Kim D.,
Solomon M. G. 2023, 4
skyrius; Calder A. 2020
7 skyrius; Vageris R.
2005, visi skyriai.
UZduotis: ataky medzio
metodologijos
naudojimas
organizacijos grésmiy
analizei.

Duomeny apsaugos metodai. Duomeny
klasifikavimas ir jautrumo lygiai. Duomeny
anonimizavimas ir pseudonimizavimas.
Duomeny praradimo prevencijos (DLP)
technologijos

Teorinés literatiiros
studijos: Blokdyk G.,
2020, visas vadovélis.
UZduotis: suklasifikuoti
pasirinktos organizacijos
duomenis pagal jy
jautrumg ir sukurti
duomeny apsaugos
politika, nurodant, kaip
turi biiti apsaugota
kiekviena duomeny
kategorija.

Veiklos tgstinumo ir veiksnumo
uztikrinimas. Atsarginiy duomeny kopijy
sudarymas ir valdymas.

Teorinés literatiiros
studijos: Kim D.,
Solomon M. G. 2023,
270 -276; 280-285.
UZduotis: naudojant 3-
2-1 atsarginiy kopijy
strategija susikurti
asmening atsarginiy
kopijuy politika ir ja
jgyvendinti naudojant




Windows/Linux
jrankius.
Incidenty valdymas ir reagavimo planas. 1 4 5 8 Teorinés literatiiros
Incidenty aptikimo priemonés. studijos: Rains T., 2020,
8 skyrius.

UZduotis: parengti
incidento (Ransomware
sistemos uzsifravimas)
reagavimo plang ir
iStestuoti jj virtualioje
masinoje.

Kito organizacinés saugumo priemonés:
Informacijos saugumo politika, vartotojy
mokymai, duomeny ir informaciniy
sistemy saugumo auditas

1 2 3 8 Teorinés literatiiros
studijos: Kim D.,
Solomon M. G. 2023, 13
skyrius;

UZduotis: informacijos
saugumo politikos
(apimant slaptazodziy
valdymo taisykles,
prieigos kontrolés
mechanizmus,
duomeny apsaugos ir
Sifravimo reikalavimus,
incidenty valdymo
procediiras,

vartotojy atsakomybe ir
elgesio taisykles)
kiirimas pasirinkto tipo
organizacijai.

IS viso

16 32 48 82

Pastaba: ne daugiau kaip 4 kontaktinio darbo val. gali biiti pakei¢iamos socialiniy partneriy kviestinémis paskaitomis
arba edukacinémis iSvykomis pas socialinius partnerius.

Vertinimo Svoris | Atsiskaitymo .. S,
- q Vertinimo Kriterijai
strategija proc. laikas
Laboratoriniai 20 Per semestrg | Vertinama atliktos uzduoties atitiktis reikalavimams, atlikimo kokybé,
darbai (L) studento Zzinios ir praktiniai gebé¢jimai atliktos uzduoties tematika.

Semestro eigoje reikai atlikti 10 laboratoriniy darby, kuriy kiekvieno
vertinimo svoris po 2 proc. galutinio vertinimo.
Uzduotys atlieckamos nuo 1 iki 14 semestro savaités, darbo rezultatai

demonstruojami rengiant laboratorinio darbo ataskaita, kuri jkeliama j
virtualig mokymosi aplinka. Laboratorinio darbo ataskaita reikia parengti
ir jkelti ] VMA per dvi savaites. Laboratorinio darbo ataskaitos nejkélus
per dvi savaites, laboratorinis darbas vertinams 0 baly.

Laboratorinis darbas vertinamas pagal atliktos uZduoties atitiktj
reikalavimams, atlikimo kokybe, studento zinias ir praktinius gebéjimus
atliktos uzduoties tematika. Laboratorinio darbo jvertinimas (balais) yra:
10 (puikiai) — puikios, i$skirtinés Zinios ir praktiniai gebéjimai; uzduotis
atlikta be trikumy, pilnai atitinka reikalavimus.

9 (labai gerai) — tvirtos, geros zinios ir praktiniai gebéjimai; uzduotis
atlikta labai gerai, galimi tik smulkis netikslumai.

8 (gerai) — geresnés nei vidutinés zinios ir praktiniai gebéjimai; uzduotis
atlikta gerai, taciau yra nedideliy trikumy ar neesminiy klaidy.

7 (vidutiniskai) — vidutinés Zinios ir praktiniai gebéjimai; uzduotis atlikta,
taciau yra neesminiy klaidy, triksta detalumo ar tikslumo.

6 (patenkinamai) — zinios ir praktiniai gebéjimai Zemesni nei vidutiniai,
uzduotis atlikta, taCiau yra klaidy ir (ar) trikumy, reikalingi
patobulinimai.




5 (silpnai) — zinios ir praktiniai geb¢jimai tenkina minimalius
reikalavimus; uzduotis atlikta minimaliai, yra klaidy ir trikumy, taciau
pagrindiniai reikalavimai i§ esmés jvykdyti.

4 (nepatenkinamai) — zinios ir praktiniai gebéjimai nesiekia vidutiniy;
uzduotis atlikta 1§ dalies, yra esminiy klaidy ir neatitikimy
reikalavimams.

3 (nepatenkinamai) — Zzinios ir praktiniai geb¢jimai nesiekia vidutiniy;
uzduotis atlikta fragmentiskai, esminés klaidos, didelé dalis reikalavimy
nejvykdyta.

2 (labai blogai) — netenkinami minimaliis reikalavimai; uzduotis atlikta
tik formaliai arba labai menkai, neparodomos reikiamos Zzinios ir
praktiniai gebéjimai.

1 (labai blogai) — netenkinami minimaliis reikalavimai; uZzduotis

praktiskai neatlikta arba rezultatas neatitinka pateiktos uzduoties.

Referatas (R)

30

16 savaité

Referatas vertinamas pagal studento geb¢jima savarankiskai jsigilinti j
pasirinktg arba déstytojo paskirta informacijos sistemy saugumo
tematika, ja iSanalizuoti, apzvelgti ir pristatyti auditorijai. Vertinant
proporcingai atsizvelgiama j darbo turinj, apiforminimga ir prezentacijos
kokybe.

Referatui rengti gali buti naudojami generatyviniai DI modeliai, taciau
privaloma aiskiai nurodyti (atskleisti) DI naudojimo faktg (pvz., kokie

jrankiai naudoti ir kokiai daliai parengti); DI naudojimo neatskleidimas
laikomas akademinio sgziningumo pazeidimu.

Darbas, parengtas be bibliografiniy nuorody (Saltiniy saraso ir nuorody
tekste), vertinamas 0 baly.

Referato jvertinimas (balais) yra:

10 (puikiai) — puikios, i$skirtinés zinios ir gebéjimai; tema iSanalizuota
giliai ir savarankiskai, argumentacija pagrijsta, struktiira aiski;
apiforminimas ir pristatymas — labai aukstos kokybés.

9 (labai gerai) — tvirtos, geros zinios ir geb¢jimai; analizé labai gera,
pateikiami pagrjsti argumentai ir iSvados; galimi tik smulkis
netikslumai turinyje, apiforminime ar pristatyme.

8 (gerai) — geresnés nei vidutinés Zinios ir gebéjimai; tema iSnagrinéta
gerai, taciau yra nedideliy trikumy (pvz., ribotesné analize,
nepakankamai iSplétota argumentacija, neesminés apiforminimo ar
pristatymo klaidos).

7 (vidutiniskai) — vidutinés zinios ir geb¢jimai; darbas ir pristatymas
atitinka pagrindinius reikalavimus, tac¢iau yra neesminiy klaidy, triksta
nuoseklumo, detalumo ar aiskesniy iSvady.

6 (patenkinamai) — zinios ir gebéjimai Zemesni nei vidutiniai; turinyje
yra klaidy ar spragy, analizé pavirSutiniska, apiforminimas ir (ar)
pristatymas turi pastebimy trikumy, bet tema i§ esmés atskleista.

5 (silpnai) — zinios ir gebéjimai tenkina minimalius reikalavimus; darbas
minimalus, yra klaidy ir trikumy turinyje, strukttiroje, apiforminime ar
pristatyme, taCiau pateikiamas atpazjstamas rezultatas pagal tema.

4 (nepatenkinamai) — zinios ir geb¢jimai nesiekia vidutiniy; darbas
atskleidzia tik dalj temos, yra esminiy klaidy ir neatitikimy
reikalavimams, pristatymas nepakankamas.

3 (nepatenkinamai) — zinios ir gebéjimai nesiekia vidutiniy; darbas
fragmentiskas, analizés beveik néra, esminés klaidos, didelé dalis
reikalavimy nejvykdyta.

2 (labai blogai) — netenkinami minimaliis reikalavimai; tema beveik
neatskleista, turinys menkas, apiforminimas ir (ar) pristatymas
neatitinka baziniy akademiniy reikalavimy.

1 (labai blogai) — netenkinami minimaliis reikalavimai; darbas praktiskai
neatliktas arba neatitinka pateiktos uzduoties.

Projektas (P)

20

15 savaité

Atliktas projektinis darbas vertinamas 10 baly skal¢je atsizvelgiant |
darbo apimtj, darbo atlikimo kokybe¢, darbo isbaigtuma, sprendimo
pagristuma ir kiirybiskuma.
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Nepateikus projektinio darbo rezultaty iki nustatyto termino ir (ar)
nepademonstravus veikiancio sprendimo nustatytu laiku, projektinis
darbas vertinamas 0 baly.

Projektinio darbo jvertinimas (balais) yra:

10 (puikiai) — puikios, i$skirtinés Zinios ir geb¢jimai; sprendimas pilnai
iSbaigtas, techniSkai tvarkingas, aiSkiai pagrjstas, kiirybiSkas; darbo
apimtis ir kokybé atitinka (ar virsija) visus reikalavimus.

9 (labai gerai) — tvirtos, geros zinios ir gebéjimai; sprendimas isbaigtas ir
pagristas, kokybiskai jgyvendintas; galimi tik smulkiis netikslumai ar
nedideli trikumai.

8 (gerai) — geresnés nei vidutinés zinios ir gebéjimai; sprendimas veikia
ir i§ esmés atitinka reikalavimus, tadiau yra nedideliy trikumy (pvz.,
ribotesnis pagrindimas, neesminés klaidos, mazesnis iSbaigtumas ar
kurybiskumas).

7 (vidutiniskai) — vidutinés Zinios ir gebéjimai; sprendimas jgyvendintas,
taciau yra neesminiy klaidy, triiksta nuoseklumo, pilnesnio pagrindimo ir
(ar) iSbaigtumo.

6 (patenkinamai) — Zinios ir gebéjimai zemesni nei vidutiniai; sprendimas
igyvendintas dalinai, yra klaidy, triksta iSbaigtumo ir aiSkaus
pagrindimo, tac¢iau matomas funkcionuojantis rezultatas.

5 (silpnai) — zinios ir gebéjimai tenkina minimalius reikalavimus;
pateiktas minimaliai veikiantis ar minimaliai pagrjstas sprendimas, yra
klaidy ir trikumy, taciau uzduotis i§ esmes atlikta.

4 (nepatenkinamai) — Zinios ir gebéjimai nesiekia vidutiniy; sprendimas
dalinai veikia arba neatitinka esminiy reikalavimy, yra esminiy klaidy,
truksta pagrindimo ir iSbaigtumo.

3 (nepatenkinamai) — Zinios ir gebéjimai nesiekia vidutiniy; sprendimas
fragmentiskas, didelé dalis reikalavimy nejgyvendinta, esminés klaidos,
labai mazas iSbaigtumas.

2 (labai blogai) — netenkinami minimaliis reikalavimai; pateiktas
sprendimas praktiSkai neveikia arba yra tik formali uzuomina j darbg,
néra pagrindimo, apimtis nepakankama.

1 (labai blogai) — netenkinami minimaliis reikalavimai; darbas praktiskai
neatliktas arba visiskai neatitinka projektinés uzduoties.

Egzaminas

(E)

30

Sesijos metu

Egzaminas vykdomas virtualioje mokymosi aplinkoje. Egzamino metu
pateikiami 20 klausimy, j kuriuos egzaminuojamasis turi atsakyti rastu,
pateikdamas teorinius atsakymus, taip pat praktiskai juos iliustruodamas
pateikta klausima atitinkanciais pavyzdziais. Egzaminui skiriama 1
valanda laiko, egzamino metu studentas gali naudotis turima spausdinta
literattira.

Egzaminas vertinamas pagal teisingy atsakymy dalj (procentais). Jei p —
teisingy atsakymy procentas (0—100), tai egzamino jvertinimas yra:

10 (puikiai), jei 95 % < p < 100 % — puikios, iSskirtinés zinios ir
gebéjimai.

9 (labai gerai), jei 85 % < p <95 % — tvirtos, geros zinios ir geb¢jimai.

8 (gerai), jei 75 % < p <85 % — geresnés nei vidutinés Zinios ir gebéjimai.
7 (vidutiniskai), jei 65 % < p <75 % — vidutinés Zinios ir geb¢jimai, yra
neesminiy klaidy.

6 (patenkinamai), jei 55 % < p < 65 % — Zinios ir gebéjimai (jgiidZiai)
zemesni nei vidutiniai, yra klaidy.

5 (silpnai), jei 50 % < p < 55 % — zinios ir gebéjimai (jgiidziai) tenkina
minimalius reikalavimus.

Egzaminas nejskaitomas, jei p < 50 % — netenkinami minimalis
reikalavimai.

Galutinis
jvertinimas

(GD

Sesijos metu

GJ=L*0.2+R*0.3+P*0.2+E*0.3
Dalykas jskaitomas jei Egzamino jvertinimas E >= 5 ir galutinis
jvertinimas G] >=5




DEL DALYKO LAIKYMO EKSTERNU
Pazymeéti X Jei leidZiama, pateikti salygas

NeleidZziama | E‘ LeidZziama ‘ ]

DEL GENERATYVINIO DIRBTINIO INTELEKTO (GDI) JRANKIU (,CHATGPT“ AR KT.)
NAUDOJIMO STUDIJUOJANT DALYKA:

Pazymeéti X Jei leidZiama, pateikti salygas, kt.
NeleidZiama | Leidziama X | GDI galima naudoti tik déstytojai nurodzius, kad vieng ar kita uzduotj
galima rengti naudojant GDI. Kitu atveju darbas yra nevertinamas.
Jei uzduotims atlikti leidziama naudotis GDI jrankiais, grieztai
laikytinasi citavimo reikalavimy, numatyty Dirbtinio
intelekto naudojimo Vilniaus universitete gairése

DEL STUDIJU REZULTATU PASIEKIMO PAZANGOS

Studentui, (1) nuosekliai semestro laikotarpiu per praktinius uzsiémimus (seminarus, pratybas, kt.)
nedemonstruojanciam numatyty dalyko (modulio) studijy rezultaty pasiekimo pazangos ir (2) nejvykdziusiam visy
tarpiniy atsiskaitymy reikalavimy ir uzduociy dalyko aprase numatytu laiku, neleidZiama dalyvauti egzaminy sesijoje.

Leidimo Periodinio leidinio Nr. | 1 eigykla ar internetiné

Autorius (-iai . Pavadinimas idini
(-iai) metai ar leidinio tomas nuoroda

Privaloma literatira

Kim D., Solomon | 2023 Fundamentals of 4th edition Jones & Bartlett Learning
M. G. Information Systems http://search.ebscohost.co
Security m/login.aspx?direct=true&

scope=site&db=nlebk&db
=nlabk&AN=3050746

Alan Calder 2020 Cyber Security: Essential IT Governance Ltd,
Principles to Secure Your https://ebookcentral.proque
Organization st.com/lib/viluniv-
ebooks/detail.action?docID
=6176700
Tim Rains 2020 Cybersecurity Threats, Packt Publishing Limited,
Malware Trends, and https://ebookcentral.proque
Strategies: Learn to st.com/lib/viluniv-
Mitigate Exploits, ebooks/detail.action?docID
Malware, Phishing, and =6215711
Other Social Engineering
Attacks
Robertas Vageris 2005 Rizikos analizés vadovas Vaga

https://www.nksc.lt/doc/riz
ikos analize.pdf

Papildoma literatiira

Bazzell Michael 2022 Extreme privacy: what it Fourth edition Independently published
takes to disappear
Gerardus Blokdyk | 2020 DLP And Data 2020 Edition 5STARCooks
Classification a Complete
Guide

PASTABA: ] literatiros sqrasq rekomenduojama jtraukti atviruosius mokymosi isteklius



