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Dalyko (modulio) tikslas

Ugdyti geb¢jimus analizuoti, vertinti ir taikyti praktikoje duomeny ir informaciniy sistemy saugos
technologijas, metodus, skirtus apsaugoti duomenis ir informacines sistemas nuo kibernetiniy grésmiy ir

ataky.

Dalyko (modulio) studiju
rezultatai

Studiju metodai

Vertinimo metodai

Suteikti Ziniy apie duomeny ir
informaciniy sistemy saugumo ir
jo valdymo reikSme.

Paskaita (aiskinimas, pavyzdziy
demonstravimas ir nagringjimas),
literattiros ir Saltiniy analize,
grupés diskusija, praktinis darbas

Aktyvus dalyvavimas grupés
diskusijose; pratyby uzduoties
atlikimas; egzamino darbas

Ugdyti gebéjimus atpazinti
kKibernetines grésmes ir atakas,
suprasti jy priezastis ir galimas
pasekmes.

Paskaita (aiskinimas, pavyzdziy
demonstravimas ir nagringjimas),
literattiros ir Saltiniy analize,
grupés diskusija, praktinis darbas

Aktyvus dalyvavimas grupés
diskusijose; pratyby uzduoties
atlikimas; egzamino darbas

Suteikti ziniy ir ugdyti gebéjima
jsivertinus tiksla ir konteksta
parinkti bei pritaikyti duomeny ir

Paskaita (aiSkinimas, pavyzdziy
demonstravimas ir nagringjimas),

Aktyvus dalyvavimas grupés
diskusijose; pratyby uzduoties
atlikimas; egzamino darbas
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informaciniy sistemy apsaugos
technologijas bei metodus.

literatiiros ir Saltiniy analize,
grupés diskusija, praktinis darbas

Suteikti ziniy apie organizacines
kibernetinio saugumo priemones jy
reikSme ir galimybes.

Paskaita (aiskinimas, pavyzdziy
demonstravimas ir nagrinéjimas),
literatiiros ir Saltiniy analizé,
grupés diskusija, praktinis darbas

Aktyvus dalyvavimas grupés
diskusijose; pratyby uzduoties
atlikimas; egzamino darbas

Ugdyti gebéjimg kritiskai vertinti
kibernetiniy grésmiy ir ataky,
situacijas.

Paskaita (aiSkinimas, pavyzdziy
demonstravimas ir nagrinéjimas),
literatiiros ir Saltiniy analizg,
grupés diskusija

Aktyvus dalyvavimas
diskusijose

grupes

Temos

Kontaktinio darbo valandos

SavarankisSky studijy laikas
ir uzduotys

Konsultacijos
Laboratoriniai darbai

Seminarai
Praktika

Savarankiskai
atliekamos uzduotys

SavarankiSkas darbas

darbas

Duomeny ir informaciniy sistemy saugos

samprata. Informacijos saugumo principai:

konfidencialumas, vientisumas,
prieinamumas.

 Visas kontaktinis

™ paskaitos
™ Pratybos

S

Teorinés literatiiros
studijos: Kim D.,
Solomon M. G. 2023, 1
skyrius; Rains T., 2020,
1 skyrius.

UZduotis: Kibernetiniy
incidenty analizé
siekiant atpazinti, kurie
informacijos saugumo
principai yra pazeisti,
jvertinant galimas
pasekmes ir
modeliuojant kaip
iSvengti tokiy situacijy.

Kibernetinés grésmés ir atakos. MITRE
ATT&CK ir Cyber Kill Chain modeliai
grésmiy ir ataky analizei. Pazeidimy
priezastys ir pazeidéjai.

Teorinés literatiiros
studijos: Kim D.,
Solomon M. G. 2023, 3
skyrius; Calder A. 2020
2 skyrius.

Uzduotis: kibernetinés
atakos atvejo analizg,
identifikuojant atakos
fazes pagal MITRE
ATT&CK ir Cyber Kill
Chain modelius bei
nustatant pagrindines
pazeidziamumo
prieZzastis ir pazeidéjy
tikslus arba spragy
virtualioje sistemoje
paieska.

Vidinés organizacijos grésmés.
Kenksmingas programinis kodas.
Zmogiskasis faktorius ir socialiné
inzinerija.

Teorinés literatiiros
studijos: Calder A. 2020
4,5 ir 6 skyriai; Rains
T., 2020, 3, 4 skyriai.
UZduotis: kenksmingo
programinio kodo
jrenginyje paieska




ir/arba suk¢iavimo
pozymiy pranesimuose
identifikavimas.

Prieigos kontrolé: autentifikavimas,
autorizavimas, monitoringas. Prieigos
kontrolés modeliai. Nulinio pasitikéjimo ir
maziausiy privilegijy prieigos principai.

Teorinés literatiiros
studijos: Kim D.,
Solomon M. G. 2023, 5
skyrius

UZduotis: susipazinti su
slaptazodziy ,,Jauzymo*
jrankiu JohnTheRipper
ir ,,nulauzti* paskyros
slaptazodj, siekiant
suprasti kaip pavojinga
savo paskyry apsaugai
naudoti silpnus
slaptazodzius.

Kriptografija ir jos taikymai.
Kriptografinés sistemos ir algoritmai.
Elektroninis parasas ir jo apsauga.

Teorinés literatiiros
studijos: Kim D.,
Solomon M. G. 2023, 9
skyrius.

UZduotis: naudojant
PGP sifravimo programa
sugeneruoti slaptojo ir
viesojo rakty pora,
pasirasyti elektroninius
dokumentus ir patikrinti
parasus, Sifruoti ir
i88ifruoti informacija,
perduoti kitiems
vartotojams savo vie$ajj
rakta.

Teisinis duomeny saugumo ir kibernetinio
saugumo reguliavimas. LR Kibernetinio
saugumo jstatymas. BDAR ir TIS2
direktyvos. Standartai: ISO/IEC 27001,
PCI DSS.

Teorinés literatiiros
studijos: Kim D.,
Solomon M. G. 2023, 12
skyrius; Calder A. 2020
9 skyrius.

Uzduotis:

BDAR pazeidimo atvejo
analizgé.

Duomeny ir kibernetinio saugumo rizikos

vertinimo procesas: turto identifikavimas,

grésmiy ir spragy analizé, rizikos poveikio
ir tikimybés vertinimas, rizikos mazinimo

strategijos.

Teorinés literatiiros
studijos: Kim D.,
Solomon M. G. 2023, 4
skyrius; Calder A. 2020
7 skyrius; Vageris R.
2005, visi skyriai.
UZduotis: ataky medzio
metodologijos
naudojimas
organizacijos grésmiy
analizei.

Duomeny apsaugos metodai. Duomeny
klasifikavimas ir jautrumo lygiai.
Duomeny anonimizavimas ir
pseudonimizavimas. Duomeny praradimo
prevencijos (DLP) technologijos

Teorinés literatiiros
studijos: Blokdyk G.,
2020, visas vadovélis.
Uzduotis: suklasifikuoti
pasirinktos organizacijos
duomenis pagal jy
jautruma ir sukurti
duomeny apsaugos
politika, nurodant, kaip
turi biiti apsaugota
kiekviena duomeny
kategorija.




Veiklos tgstinumo ir veiksnumo

uztikrinimas. Atsarginiy duomeny kopijy

sudarymas ir valdymas.

Teorinés literatiiros
studijos: Kim D.,
Solomon M. G. 2023,
270 -276; 280-285.
Uzduotis: naudojant 3-
2-1 atsarginiy kopijy
strategija susikurti
asmening atsarginiy
kopijuy politika ir ja
igyvendinti naudojant
Windows/Linux
jrankius.

Incidenty valdymas ir reagavimo planas. 1
Incidenty aptikimo priemonés.

Teorinés literatiiros
studijos: Rains T., 2020,
8 skyrius.

Uzduotis: parengti
incidento (Ransomware
sistemos uzsifravimas)
reagavimo plang ir
iStestuoti jj virtualioje
masinoje.

Kito organizacinés saugumo priemongés:
Informacijos saugumo politika, vartotojy

mokymai, duomeny ir informaciniy

sistemy saugumo auditas

Teorinés literatiiros
studijos: Kim D.,
Solomon M. G. 2023, 13
skyrius;

UZduotis: informacijos
saugumo politikos
(apimant slaptazodziy
valdymo taisykles,
prieigos kontrolés
mechanizmus,
duomeny apsaugos ir
Sifravimo reikalavimus,
incidenty valdymo
procediras,

vartotojy atsakomybe ir
elgesio taisykles)
kiirimas pasirinkto tipo
organizacijai.

Konsultacija

2

Egzaminas

2 2 6

IS viso | 16 | 2

34 52 78

Vertinimo strategija Svoris | Atsiskaitymo | Vertinimo Kriterijai
proc. | laikas
Laboratoriniai darbai (L) 20 Per semestrg | Vertinama atliktos uzduoties atitiktis reikalavimams,

atlikimo kokybé, studento zinios ir praktiniai gebéjimai
atliktos uzduoties tematika. Semestro eigoje bus 10
laboratoriniy darby, kuriy kiekvieno vertinimo svoris po 2
proc. galutinio vertinimo.

Uzduotys atlieckamos nuo 1 iki 14 semestro savaités, darbo
rezultatai demonstruojami rengiant laboratorinio darbo
ataskaita, kuri jkeliama | virtualia mokymosi aplinka.
Laboratorinio darbo ataskaita reikia parengti per dvi

savaites. Véluojant laboratorinio darbo jvertinimas
mazinamas 1 balu uz kiekvieng savaitg.
Kiekvienas laboratorinis darbas vertinamas 10 baly

vertinimo skaléje:
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10-9: Puikios zinios ir gebéjimai. Vertinimo lygmuo. 90-100
% teisingy atsakymuy.

8-7: Geros zinios ir gebéjimai, gali buti neesminiy klaidy.
Sintezés lygmuo. 70-89 % teisingy atsakymy.

6-5: Vidutinés zinios ir geb¢jimai, yra klaidy. Analizés
lygmuo. 50-69 % teisingy atsakymy.

4-3: Zinios ir gebéjimai nesiekia vidutiniy, yra (esminiy)
klaidy. Ziniy taikymo lygmuo. 20-49 % teisingy atsakymy.
2-1: Netenkinami minimaliis reikalavimai. 0-19 % teisingy
atsakymuy.

Referatas (R)

30

16 savaité

Vertinamas studenty gebéjimas savarankiskai jsigilinti,
iSanalizuoti, apzvelgti ir pristatyti auditorijai rezultatus savo
pasirinkta arba déstytojo paskirta informacijos sistemy
saugumo tematika. Vertinant proporcingai atsizvelgiama j
darbo turinj, apiforminima, prezentacijos kokybe. Referatui
rengti gali bati naudojami ir nenaratyviniai DI modeliai,
taciau turi buti atskleistas Sio naudojimo faktas.

Referatas vertinamas 10 baly vertinimo skaléje:

10-9: Puikios zinios ir gebéjimai. Vertinimo lygmuo. 90-100
% teisingy atsakymy.

8-7: Geros zinios ir gebéjimai, gali buti neesminiy klaidy.
Sintezés lygmuo. 70-89 % teisingy atsakymy.

6-5: Vidutinés zinios ir geb¢jimai, yra klaidy. Analizés
lygmuo. 50-69 % teisingy atsakymy.

4-3: Zinios ir gebéjimai nesiekia vidutiniy, yra (esminiy)
klaidy. Ziniy taikymo lygmuo. 20-49 % teisingy atsakymy.
2-1: Netenkinami minimaliis reikalavimai. 0-19 % teisingy
atsakymuy.

Projektas (P)

20

15 savaité

Atliktas projektas vertinamas 10 baly skaléje atsizvelgiant |
darbo apimtj, darbo atlikimo kokybe, darbo isbaigtuma,
sprendimo pagristuma, kiirybiskuma.

10-9: Puikios zinios ir geb¢jimai. Vertinimo lygmuo. 90-100
% teisingy atsakymy.

8-7: Geros zinios ir gebéjimai, gali buti neesminiy klaidy.
Sintezes lygmuo. 70-89 % teisingy atsakymy.

6-5: Vidutinés zinios ir geb¢jimai, yra klaidy. Analizés
lygmuo. 50-69 % teisingy atsakymy.

4-3: Zinios ir gebéjimai nesiekia vidutiniy, yra (esminiy)
klaidy. Ziniy taikymo lygmuo. 20-49 % teisingy atsakymuy.
2-1: Netenkinami minimalds reikalavimai. 0-19 % teisingy
atsakymy.

Egzaminas (E)

30

Sesijos metu

Egzaminas vykdomas virtualioje mokymosi aplinkoje.
Egzamino metu pateikiami 20 klausimy, | kuriuos
egzaminuojamasis turi atsakyti rastu, pateikdamas teorinius
atsakymus, taip pat praktiskai juos iliustruodamas pateikta
klausimg atitinkanciais pavyzdziais. Egzaminui skiriama 1
valanda laiko, egzamino metu studentas gali naudotis visa
turima literatiira, taip pat gali naudoti kompiuterj reikiamos
informacijos paieskai.

Egzaminas vertinamas 10 baly vertinimo skaléje:

10-9: Puikios zinios ir gebéjimai. Vertinimo lygmuo. 90-100
% teisingy atsakymuy.

8-7: Geros zinios ir gebéjimai, gali biti neesminiy klaidy.
Sintezés lygmuo. 70-89 % teisingy atsakymy.

6-5: Vidutinés zinios ir geb¢jimai, yra klaidy. Analizés
lygmuo. 50-69 % teisingy atsakymy.
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4-3: Zinios ir gebéjimai nesiekia vidutiniy, yra (esminiy)
klaidy. Ziniy taikymo lygmuo. 20-49 % teisingy atsakymy.

2-1: Netenkinami minimalis reikalavimai. 0-19 % teisingy
atsakymy.

Galutinis jvertinimas (GJ)

Sesijos metu | G]=L*0.2+R*0.3+P*0.2+E*0.3
Dalykas jskaitomas jei Egzamino jvertinimas E >= 5 ir
galutinis jvertinimas G] >=5

Periodinio Leidykla ar internetiné
Autorius (-iai) Leidimo Pavadinimas Ieidinio_ _N_r. nuorpda, leidinys yra
metai ar leidinio atviras mokymosi
tomas iSteklius (TAIP / NE)
Privaloma literatiira
Kim D., Solomon M. 2023 Fundamentals of Information 4th edition Jones & Bartlett Learning
G. Systems Security (NE)
Alan Calder 2020 Cyber Security: Essential IT Governance Ltd,
Principles to Secure Your
Organization https://eboolgcen_tral._proques
t.com/lib/viluniv-
ebooks/detail.action?docID
=6176700
(TAIP)
Tim Rains 2020 Cybersecurity Threats, Malware Packt Publishing Limited,
Trends, and Strategies: Learn to
Mitigate Exploits, Malware, https://ebookcentral.progues
Phishing, and Other Social t.com/lib/viluniv-
Engineering Attacks ebooks/detail.action?docID
=6215711
(TAIP)
Robertas Vageris 2005 Rizikos analizés vadovas Vaga
https://www.nksc.lt/doc/rizi
kos_analize.pdf
(TAIP)
Gerardus Blokdyk 2020 DLP And Data Classification A | 2020 Edition 5STARCo0ks
Complete Guide (NE)
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